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Asagida detaylari belirtilen F5 Marka web accelerator lisanslari ile beraber satin alinacaktir.
isteklilerin tekliflerini 09 Mart 2011 Carsamba Giinii Saat 15.00’e kadar istinye Mah. Dariissafaka
Cad No: 45 Kat 2 adresinde mukim Tirkiye Futbol Federasyonu Satin Alma Mudurligiine
ileteceklerdir.Detay bilgi icin 0212 3622244 nolu telefondan veya aybarscanbay@tff.org mail
adresinden alabilirler.

1. Uriin Detay

Uriin Tanimi Adet
BIG-IP 3900 Local Traffic Manager (8 GB Memory) 1
Level 3 Premium Assisted Service for BIG-IP (7x24)) 2 yil 2
BIG-IP Compression Licence for 3900 LTM (Max Gbps) 1
Level 3 Premium Assisted Service for BIG-IP (7x24)) 2 yil 2
BIG-IP Redundant 300 W AC Power Supply for 3900/3600/1600 (Field Upgrade) 1
Kurulum, Bakim Adet
Kurulum Hizmeti 1
Bakim ve Destek 1.yl 7x24 2 saat icinde miidahale 1
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Teknik Sartname

Cihaz lizerinde Quad Core islemci bulunmalidir.

Cihaz lizerinde 1 adet 300GB HDD bulunmalidir.

Cihaz lizerinde 2 Adet power supply bulunmaldir.

Her bir donanim lzerinde en az 8 adet 10/100/1000 ethernet portu olmalidir.
Her bir donanim lizerine 4 adet 1 Gbps SFP modiil ilave edilebilir olmahdir
Cihazin memory'si en az 8 GB olmali ve 8 Gb lik Compact Flash takili olmalidir.
Her bir Yiik dengeleyicinin bloklanmayan backplane hizi en az 34 Gbps olmalidir.
Cihazin Maximum Concurrent Connection sayisi 8 Milyon olmalidir.

Cihaz Layer4 seviyesinde saniyede 175.000 connection desteklemelidir.

. Cihaz Layer7 seviyesinde saniyede 400.000 requesti desteklemelidir.
. Cihaz tizerinde 500 SSL TPS degerine sahip olmalidir. isternirse ek lisans ile 15.000 SSL TPS

degerine ¢ikabilmelidir.

. Cihaz 3.8 Gbps http compression lisansina sahip olmalidir.
. Cihazin Maximum Throughput degeri 4 Gbps olmaldir.
. Cihaz asagidaki yiik dengeleme algoritmalarina sahip olmalidir;

e Round Robin, Ratio, Least Connection, Fastest, Observed (Least connection ve Fastest
birlesimi),Predictive (nex connection sent to node with the best decreasing load trend),
Dynamic Ratio (ratio withdynamic information gathering through WMI or SNMP)

Sunuculari monitorin ederken asagidaki 6zellikleri kullanabilmelidir;
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e ICMP, ICMP Gateway, TCP, TCP Half Open, UDPUygulama monitorleri; HTTP, HTTPS, FTP,
IMAP, LDAP, MSSQL, NNTP, Oracle, POP3, Radius,Real Server, RPC, SASP, SIP, SMB,
SMTP, SOAP, WMICustom Monitoring; script monitoring 6zelligi (bash ya da perl) ile
yazilan scriptler ile monitoring islemi yapilabilmelidir).

Konfigiire edilebilir sunucu monitoring arayiizii olmali, timeout ve interval degerleri

tanimlanabilmelidir.

Cihaz istemcinin ayni sunucuda calismasini saglayan asagidaki persistency ozelliklerini

desteklemelidir;

e Cookie persistence (insert, rewrite, passive)

e Destination address affinity

e Hash persistence

e  Microsoft RDP Persistence

o S|P persistence

e Source address affinity persistence

e SSL persistence

e Universal persistence (custom pattern in TCP and UDP payloads)

Deep packet inspection ile Paket drop, payload icerisine bakarak yik dengeleme

yapabilmelidir.Asagidaki protokoller icin packet inspection yapabilmelidir ; IP, TCP, UDP,

DNS, SIP, SSL, RTSP,HTTP, XML, SDP, SCTP

Cihaza lzerinde uygulamada 6ncelik saglayarak bandwith kullanmini seviyelendiren 6zellik

bulunmalidir, Base Rate, Ceiling rate, Burst size, Traffic direction ozellikleri

tanimlanabilmelidir

Uygulama hizlandirmada asagidaki fonksiyonlari desteklemelidir TCP Optimizasyon;

e Delayed and Selective Acknowledgements (RFC 2018)

e Explicit Congestion Notification ECN (RFC 3168)

e Limited and Fast Retransmits (RFC 3042 ed RFC2582)

e Slow Start with Congestion Avoidance (RFC 2581)

e Adaptive Initial Congestion Windows (RFC 3390)

e TimeStamps and Windows Scaling (RFC 1323)

e TCP Slow Start (RFC 3390)

e Bandwidth Delay Control

Cihaz HTTP protokoliinde sikistirma yapabilmeli, Gzip ve Deflate sikistirma algoritmalarini
desteklemelidir.
Intelligent Rule’lar ile istenilen objenin sikistirilip sikistiriimiyacag segilebilmelidir.

Farkli compression seviyeleri tanimlanabilmeli, maximum ya da minimum sikistirma seviyeleri

tanimlanabilmelidir.

Client hizina, requestine ve icerige gore akilli sikistirma 6zelligi olmahdir.

Cihaz ram Gzerinde cache’leme yapabilmeli, objeler statik olarak cache’lenebilmelidir.
istenmeyen SSL versiyonu ve cipher 6zelligi disable edilebilmelidir.

SSL islevinin cihaz tarafindan yapilarak sunuculardan bu yiikiin kaldirilmasi icin SSL Offload ve

SSLOptimizasyonu yapilabilmelidir.

SSLv1,v2,v3 ve TLS1 destegi olmalidir.

SSLv2 disable ise bu sekilde “negotation” olmak isteyen “client”i hata URL’ine redirect
edebilmelidir.

Cihaz L4 (packet by packet) ve L7 (Full proxy) 6zelliklerine gore trafigi yonetebilme 6zelligi
olmahdir.

Cihaz HTTP requestindeki herhangi bir bilgiye gore (URL, Domain, Cookie, IP gibi)
anahtarlama, (Content Switching) yapabilmelidir. URL deki herhangibi bir bilgiye bakarak
sunucu kiimelerinde load balance edebilmelidir.
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Cihaz Fallback Host (Butiin sunucularin down olmasi) Ya da Active Member bilgilerine bakarak
redirection yapabilmelidir.
Cihaz Sunucudan dénen HTTP 404, 403, 500 gibi hata codelarini anlayarak redirection
yapabilme 6zelligine sahip olmalidir.
Cihaz tiim HTTP requestlerini ya da belli URL'leri otomatik olarak HTTPS e ¢evirebilmelidir.
Cihaz lizerinde hazir Application template’ler bulunmali ( Bea Weblogic, Citrix presentation
server,Generic http, Generic LDAP, Microsoft OWA-IIS-Sharepoint, Oracle App server, SAP,
Vmware vb)
TCP Multiplexing yapabilmelidir. Cihaz HTTP isteklerini Gizerinde sonlandirabilmeli ve arkadaki
sunuculara kendi actigl hazir TCP’lerden istekleri toplayarak sunucuya iletebilmelidir. Bu
sayede sunucuya giden TCP baglantilarini azaltmalidir..
Cihaz Layer 2 olarak asagidaki 6zellikleri desteklemelidir

e 802.1g VLAN tagging

e VLAN trunking with support for LACP IEEE 802.3ad (Active and Passive mode)

e Port mirroring

e VLAN mirroring

e Spanning Tree Protocol (STP) IEEE 802.1D-1998

e Rapid Spanning Tree Protocol (RSTP): IEEE 802.1w, 802.1t and 802.1D-2004

e  Multiple Spanning Tree Protocol (MSTP): IEEE 802.1s

e VLAN bridging

e Port mirroring

e VLAN mirroring

e Spanning Tree Protocol (STP) IEEE 802.1D-1998

e Rapid Spanning Tree Protocol (RSTP): IEEE 802.1w, 802.1t and 802.1D-2004

e Multiple Spanning Tree Protocol (MSTP): IEEE 802.1s

e VLAN bridging
SYN Flood, tear drop, zombie gibi TCP seviyesinde koruma 6zellikleri olmalidir.
Packet Filtering ve Access Control list 6zelligi olmalidir. Cihaza giren ve cihazdan gikan trafigi
MAC Adres, IP Adresi ve port seviyesinde kontrol edebilmelidir.
Cihazin yonetimi, HTTPS, SSHv2 ve seri console ile yapilabilmelidir.
Cihaz lguincl parti yazilimlar tarafindan yonetilebilmesi ya da gbzlemlenebilmesi igin API
destegi olmalidir. APl standart SOAP/XML protokol desteklemeli, HTTPS lzerinden
authenticate olmaldir.
Syslog destegi olmalidir, verinin uzak bir syslog sunucusuna iletimi mimkiin olmalidir.
Standart “tcpdump”, “nslookup”, “ping”, “traceroute” toolarina sahip olmalidir.
Son 3 saat, son 24 saat, son 7 giin ve son 30 glinlik canli performans ve erisilebilirlik istatistiki
bilgileri (tcp, http, compression, cache, bandwidth, system parameter monitoring, CPU load
levels, Memory usage, Active and new connection per second, http request/sec, SSL TPS)
GUl’'den takip edilebilmelidir.
Web based Interactive Help Assistant olmali.
Sistem, yapilandirmanin aninda ya da farkh bir zamanda devreye girmesi olanagina sahip
olmahdir.
Cihaz konfiglirasyon yedegi cihazdan harici ortama export ve import edilebilmelidir.
Cihaz bir Appliance olup kendine ait bir yazilima sahip olmali ve firmware update
yapilabilmeli.
Cihaz yonetimsel olarak sanallastirilabilmelidir.
Cihaz Uilke, sehir bazinda content switching yaparak istekleri farkli sunuculara dagitabilmeli, ip
adreslerinin hangi tilke ve sehire ait oldugu bilgileri glincellenebilmelidir.



3. Garanti Siiresi, Bakim ve Onarim

a. Bu ihale kapsaminda edinilen donanim/yazilim Urinlerinin bitint ve her bir pargasi galisir
durumda teslim edildigi tarihten itibaren, tretim ve iscilik hatalarina karsi 2 (iki) yil streyle
bakim-onarim garantisine sahip olacaktir.

b. Tedarikgi firma, garanti stresinde olabilecek ariza durumunda, ariza bildirimini takiben 2 saat
icerisinde mudahale edecek, gerekirse yerine ikame cihaz koyacak ve cihazin garanti
kapsamindan onarimi yapildiktan sonra tekrar devreye alimi saglanacaktir.

4. Teklif Verecek Firmalarin

a. Teklif verecek firmalarin asgari olarak F5 Value Added Reseller Partner olmasi,

b. Kurulumlari yapacak mihendislerin ilgili Partner’lik seviyelerine uygun sertifikalara sahip
olmasi,

c.  Kurulumlari yapacak mihendislerin, kurulacak platformun glivenlik ve network katmaninda
yer alan Juniper , Microsoft, Vmware gibi markalarinda uygun sertifikalarina sahip olmalari,

d. Teklifte yer alan Griinleri daha 6nce basari ile kurmus ve talep edildiginde referans misteri
sistemi lzerinde gosterebilir olmasi,

e. Yine kurulumlari yapacak mihendislerin teklifi veren firmanin bordrosunda kayitli olmasi,

f. Teklif veren firmalar tim bu gereklilikleri karsiladiklarini kabul ve taahhiit etmeleri sebebi ile
karar asamasinda bu bilgilerin dogrulugunun kontrol edilmesi amaci ile talep edilecek
belgeleri ibraz edebiliyor olmasi gerekmektedir. (Yetersizligi tespit edilen firmalarin fiyat
acisindan avantajli olmalari durumunda dahi teklifleri degerlendirme disi birakilacaktir)

5.  Kurulum hizmetleri;

a.  F53900 un bir portu firewall ile bir portu ile de direct serverlarla haberlesecek sekilde network
sistemine dahil edilmelidir.

b.  Kullanicilara hizmet veren tim web uygulama serverlari cihaz uzerinde tanimlanacaktir.

c.  Serverlar verdikleri hizmete gore siniflandirilarak; gerekli uygulama pool’lari olusturulacaktir.
d. F53900 lizerinde gerekli caching, compressing ve uygulama profilleri olusturulacaktir.

e. Cihaz Uizerinde olusturulan profiller ve poollar kullanilarak virtual serverlar olusturulacaktir.

f.  Tdm kurulum hizmetlerini takiben sistem fonksiyonel testleri yapilacak ve cihaz devreye
alinacaktir.

g. Bilgiislem ekibine yerinde Admin egitimleri verilerek sistemin teslimati gerceklestirilecektir.

TFF Kamu ihale Kanununa tabii olmayip teklifleri degerlendirip degerlendirmemekte, diledigi istekliye
isi ihale etmekte serbesttir.

TFF, S6z konusu teklifleri e-ihale sistemine dahil etme hakkini sakl tutar.



